BANKA HESABI KIRALAMA:
BiR GELECEGIN YOK OLMASI

»n U

Son birkag yil igerisinde 6zellikle 18-30 yas araligindaki gencgler “zahmetsiz kazang”, “sadece

III

hesabini a¢ komisyonunu al” veya “higbir yikiimliligiin yok soylemlerle kandirilarak banka hesaplarini
kiralamaya yonlendirilmektedir. Ancak bu tiir eylemler, agir cezai ve hukuki yaptirimlara yol agabilecek
organize sug faaliyetlerinin bir pargasi niteligindedir.

Genglerin bu tiir vaatlere kanmamasi, finansal okuryazarliklarini gelistirmesi ve siipheli teklifleri
reddetmesi biiyiik 6nem tasimaktadir. Aksi takdirde, hem adli sicil hem de kisisel ve mesleki gelecek
acisindan telafisi gii¢ sonuclar dogabilir.

BANKA HESABI KIRALAMA:

"Hesabini ver, komisyonunu al" ciimlesi, masum bir teklif
degil;

bir sug orgiitiine giris biletidir.

Gengleri "para kuryesi" olarak kullanan bu sistem, aslinda
bir sug zinciridir.

ﬁ ADIM ADIM TUZAKLAR: Dolandiricilik Tiirleri

Sen hesabini kiraladiginda, o hesapta sadece rakamlar degil, insanlarin gézyasi ve ¢alinan umutlan
doner. iste hesabinin alet edildigi o suglar:

A. "Sanal Magaza ve Uriin" Tuzag (E-Ticaret)
& ADIM ADIM TUZAKLAR:

Nasil Calisir? Dolandiricilar, popdiler ikinci el sitelerinde veya sahte Dolandiricilik Tiirleri

web sitelerinde piyasa degeri 50.000 TL olan bir cihazi (iPhone, oyun A. Sanal Magaza ve Uriin Tuzagi (E-Ticaret)
konsolu, kamera vb.) "acil ihtiyactan" diyerek 25.000 TL'ye ilana
koyar. -~

e Senin Roliin: Magdur kisi "Param Gilvende" yalaniyla veya
dogrudan havale yontemiyle parayr gonderir. Ancak para
dolandiricinin cebine degil, senin kiraladigin hesaba yatar.
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e Sonug: Uriin gelmeyince magdur karakola gider. Savci bankaya ’ —
"Bu IBAN kimin?" diye sorar. Banka senin adini verir. ! %
Dolandirici coktan parayi kriptoya cevirip kagmistir, polis ise sabah
senin kapini calar.




B. "Yapay Zeka Destekli Yatirrm" Operasyonu

Nasil Calisir? Sosyal medyada karsina ¢ikan sponsorlu videolarda,
. ADIM ADIM TU_ZAK!'AR' Unld bir is insani veya bir devlet yetkilisi (deepfake yontemiyle
Dolandiricilik Tiirleri konusturulmus) "Tiirkiye Petrolleri veya Baykar tizerinden yiiksek

B. Yapay Zeka Destekli Yatinm Operasyonu kazang" vaat eder.

¢ Senin Roliin: Sisteme girmek isteyen magdurlara "yatirm alt
limiti" olarak 5.000 TL yatirmalari séylenir. Bu paralarin toplandigi
havuz senin hesabindir.

*Neden Sen? Sug 6rguti, paranin izini kaybettirmek icin binlerce
farkh gencin hesabini kullanarak parayl pargalara ayirir
(smurfing).

Sen "sadece 3 bin lira girdi c¢ikti yapt1" sanirsin ama o hesap
Uzerinden yuzlerce kisinin cani yanmistir.

C. "Evde is / Sabun ve Corap Paketleme" Yalani

Nasil Calisir? Ozellikle ev hanimlari ve is arayan gencler
hedef alinir. "Evde sabun paketleyerek ayda 20 bin TL
kazanin" ilanlari verilir.

* Senin Roliin: ise giris icin "kapora" veya "sigorta bedeli"
adi altinda para istenir. Bu paralar senin hesabina gelir.

Ya da daha kétiisii; "Once biz size ham madde parasi
gonderecegiz, siz onu su hesaba aktarin" diyerek seni
dogrudan kara para aklama trafigine dahil ederler.

D. "Burs ve Sosyal Yardim" istismari

Nasil Calisir? "Karsiliksiz egitim bursu" vaadiyle bir form doldurtulur. "Odemeleri yapabilmemiz icin
Papara veya banka hesabi acgman lazim"
denir.

e Senin Roliin: Acgtigin hesabin sifrelerini :
onlara verirsin. Onlar da senin adina vt Formg
acilan bu tertemiz hesabi, yasa disi bahis =
sitelerinden gelen paralari toplamak icin ‘ ¥

kullanir. ol
Sen burs beklerken, adina milyonlarca

liralik yasa disi islem yapilir.

Telefon

Basvur




E. "Gorev Yap, Para Kazan" (Task Scam) Tuzagi

Nasil Calisir? Telegram veya WhatsApp
Uzerinden size bir "ise alim uzmani" ulasir.
Goreviniz cok basittir: Google Haritalar'da
restoranlara 5 vyildiz vermek, YouTube
videolarini  begenmek veya  TikTok
videolarini izlemek.

e Tuzak: ilk 3-4 gorevde size sembolik
odemeler (50-100 TL) yaparlar ve giiveninizi
kazanirlar. Sonra "VIP Gérev" diyerek sizden
sisteme 1.000 TL yatirmanizi, karsihginda
2.000 TL alacaginizi soylerler.

e Senin Roliin: Sen ve senin gibi binlerce kisi
bu paralari yatirirken, bu paralarin toplandigl "havuz hesap" senin kiraladigin hesap olur.

* Sonug: Sistem bir glin coker ve binlerce magdur "Parami su IBAN'a yolladim" diyerek senin adini savciliga
verir.

F. "Kaza / Ameliyat / Acil Kan" Mesajlari (Yakin Akraba Dolandiriciligi)

Nasil Calisir? Dolandiricilar, bir kisinin sosyal medya
hesabini ele gegirir. O kisinin listesindeki herkese su
mesajl atarlar: "Cok kotu bir kaza yaptim, hastanedeyim.
Yanimda nakit yok, su IBAN'a acil 5.000 TL atar misin?
Sigortadan alip hemen sana dénecegim."

¢ Senin Roliin: Magdur kisi, arkadasina yardim ettigini
sanarak parayi senin kiralik hesabina gonderir.

e Vurucu Nokta: insanlarin merhamet duygusunun
somurildiga bu kirli paranin "kuryesi" sen olursun.
Mahkemede "Ben arkadasina yardim  ettigini
bilmiyordum" demen seni kurtarmaz.

N

G. "Ara¢ Muayene ve Vergi Randevusu" Sahteciligi

Nasil Calisir? Resmi kurumlarin (TUVTURK, e-
Devlet vb.) web sitelerinin birebir kopyasini
yaparlar. Google aramalarinda en Uste reklam
verirler. Ara¢ muayene randevusu almak
isteyen vatandas, "randevu harc!" adi altinda

Q Sesu . ';':“_"E Bnlitene €WV 6deme yapar.

3 e Senin Roliin: Bu sahte sitelere girilen

6demeler senin hesabina yonlendirilir.

e Sonug: Devlet kurumunun adini kullanarak
dolandiricilik yapilmasi, sugun agirligini ve

lekat sahte S|tE! senin alacagin cezanin siddetini (Nitelikli
— i Dolandiricilik TCK 158) dogrudan artirir.

—

» 4:7 %://tuvtork-randevu.site =
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DRNEK / SAH

Kart Bilgileri

Odeme Yap




H. "Vize Danismanhg" ve "Yurtdisi is" Vaadi

Nasil Calisir? Yurtdisina gitme hayali kuran gengleri hedef alirlar.
"Almanya'da ig garantili vize", "Kanada gé¢menlik bagvurusu" ilanlari
acarlar.

* Senin Roliin: Basvuru Ucreti, dosya masrafi, geviri bedeli gibi
kalemlerle toplanan binlerce Euro, senin hesabinda toplanir.

e Tehlike: Bu sadece dolandiricihk degil, ayni zamanda

"Uluslararasi insan Kacakciligl" dosyasina adinin karismasina
neden olabilir.

I. "Kripto Para" Dolandiricihig

Kripto Para - Yatinm Dolandiniciligs

Nasil Calisir? Sosyal medyada “yiiksek kazang”

. . . . »)
vaat eden ilanlar verilir. Resmi olmayan kripto Nasil Yapiyorlar?
uygulamasi indirmeniz istenir. Kiigiik yatirimla D ; =
blyuk kazang szl verilir. Sahte grafikler ve > Resmi olmayan uygulama indimeniz Steilggy YAt Dylamas
sahte bakiye artislari gosterilir. -5 ' '7"'ﬂ Ly
LT : LA
. . » Baykar, Bayrektar, Tiirkiye Petrolleri n _: 4
Gergcek Ne? Paranizi geri alamazsiniz. Kripto gibi sahte videolar kullanil. J —
. c e g R WO T “ %300 KAZANC!
transferleri geri dondiriilemez. Paranin izini » Disiik yatinmla Jﬂ"’ (st vl
%300 kazang ‘.l = 2 o

kaybettirmek icin hesaplar kullanilr.

vaat edilir!

. o . . . Asil Amag Ne?
Sonug: SlkayEt gEIdlglnde Ilk §Uphell' hesap ) Genclerin banka hesaplari kullanilir.

sahibi yani SEN olursun. e

» Hesabini bize kirala, para transferi yap!

I. "Santaj” (Goriintiili Konusma) Tuzag

Nasil Calisir? Sosyal medya hesaplarindan veya yabanci
# SANTAJ & numaralardan arkadaslik istegi gelir. Kisa slirede gorintila

y konusmaya gecilmek istenir. GoOrlisme sirasinda
mustehcen gorintiler kaydedilir.

(GORUNTULU KONUSMA TUZAGI) &
Nasil Basliyor?

Sosyal medya hesaplanndan veya j r ‘

& Yyabana numaralardan

Sonra Ne Olur? Bu goriuntiler santaj unsuru olarak

arkadaslik istegi gelir. ® e a o .
(\ kullanilir. “Avukat” veya “uzlastirmaci” oldugunu soyleyen
Kisa siirede goriintiilii \ .. oy e . .
konusmaya gegilmek istenir - 4 Kkisiler para talep eder. Odeme yapmazsaniz gorintuleri

Goriisme sirasinda miistehcen - \ yayma kla tehdlt ederler.

goriintiiler kaydedilir P

Sonr e . Dikkat! Bu kisilere itibar etmeyin. Panikle para

gondermeyin. Hesabinizi kiralayarak suca ortak olmayin.

R b ek Kiraya verdiginiz banka hesaplari, magdurdan para
goriintiileri yaymakla tehdit ederler istemek icin kullanilabilir. Sonuc olarak adin yasadisi islere

— . bulasmis olur ve sikayet aninda stipheli sen olursun.

¥ Bu goriintiiler santaj unsuru olarak kullanilir. b ¢

at” veya “uzlagtirmaa” oldugunu
isiler para talep eder



. “Faizsiz Kredi” — “Evlilik Kredisi” — “Bireysel Emeklilik Sigortasi” Tuzagi

Nasil Tuzaga Diisiiriirler? Sosyal medyada B - FAiZSiZ KREDi - B
“faizsiz kredi”, “devlet destekli evlilik kredisi”, P Py =
“ . : o EVLILIK KREDISI - BES TUZAGI #
avantajli  bireysel  emeklilik reklamlari
gosterilir. Sahte bir banka veya resmi kurum Nasil Tuzaga Diisiiriirler?
sitesine  yonlendirilirsiniz.  Kredi basvurusu i T —
A\ Sosyal medyada faizsiz kredi”, .
yapma bahanesiyle tim banka bilgilerinizi (&) “deviet desteki evlilk kredsi",
. .. . “avantajli bireysel emeklilik”
girmeniz Istenir. reklamlari gosterilir.
9 Sahte bir banka veya resmi kurum
Sonra Ne Olur? Hesabinizdan sizin adiniza G~ sitesine yonlendirlirsiniz
yuksek miktarda kredi cekilir. Cekilen para Sonra Ne Olur?
kiralanan banka hesaplarina aktarilir. Siz fark == Hesabinizdan sizin adiniza

= yiiksek miktarda kredi cekilir.

ettiginizde is isten gegmis olur.

ri% Cekilen para kiralanan banka 3
=== hesaplarina aktarilir. w‘q,‘ ~

Dikkat! Gergek kurumlar sifre, SMS kodu ve tim /|\ Siz fark ettiginizde s iten Gecmis Gl
banka bilgilerini istemez. Sikayet geldiginde ilk o \
sipheli, hesap sahibi yani SEN olursun. ' UNUTMA! —— ! \

& HUKUKi YAPTIRIMLAR: KANUN NE DiYOR?

Bu suglara ortak oldugunda, mahkemede karsina
Masum tekhf — ctkacak olan maddeler sunlardir:

5237 Sayih Tiirk Ceza Kanunu;

Dolandiricihk

Madde 157/1: Hileli davranislarla bir kimseyi aldatip,
onun veya baskasinin zararina olarak, kendisine veya
baskasina bir yarar saglayan kisiye bir yildan bes yila
kadar hapis ve besbin gline kadar adli para cezasi verilir.

Nitelikli Dolandiricilik

Madde 158/1-f: Bilisim sistemlerinin, banka veya kredi
kurumlarinin arag olarak kullanilmasi suretiyle, islenmesi
halinde, Ug¢ yildan on yila kadar hapis ve besbin giline
kadar adli para cezasina hitkmolunur.

Suctan Kaynaklanan Malvarhgi Degerlerini Aklama

Madde 282/1: Alt siniri alti ay veya daha fazla hapis cezasini gerektiren bir sugtan kaynaklanan malvarligi
degerlerini, yurt disina ¢cikaran veya bunlarin gayrimesru kaynagini gizlemek veya mesru bir yolla elde
edildigi konusunda kanaat uyandirmak maksadiyla, cesitli islemlere tabi tutan kisi, Gg yildan yedi yila kadar
hapis ve yirmibin gline kadar adli para cezasi ile cezalandirilir.



/\ "KARTIM GALINDI" YALANI NEDEN SOKMEZ?

Dolandiricilar size "Polis ararsa kartim ¢alindi
dersin" derler.

RTIM CALINDI”
NI NEDEN SOKMEZ?

Ancak:

1. IP Adresleri: Mobil bankaciiga senin
telefonundan veya senin kullandigin bir konumdan
girildigi saptanir.

2. Kamera Kayitlari: Parayi ATM'den c¢ekerken
ylziln net bir sekilde kaydedilir.

P
% ISLEM TUTAR!

SUCUGLU MAHMUT

3. Zamanlama: Kartin ¢alindigina dair daha 6nce bir
basvurunun  olmamasi, savunmani  "sugtan
kurtulmaya yonelik beyan" kategorisine sokar ve
cezani artirir.

& NE YAPMALISIN?

o Teklifi Reddet: "Hesabim blokeli, senin Uzerinden
yapalim" diyen en yakin arkadasin bile olsa reddet.

¢ Hesabini Kapat: Eger bir anlik hata yapip bilgilerini
verdiysen, saniyeler igcinde bankayi ara ve hesabi bloke
ettir.

¢ Savciliga Git: Korkmal! Suc 6rgiti seni tehdit edebilir & .
ama devlet seni korur. _ BANKAYI SAVCILIGA
"Etkin Pismanlik" hikimlerinden yararlanmak icin P ARA SIKAYETTE
durumu kendin ihbar et. S BULUNI

I UNUTMA !

Kiraladigin o hesapla bir
annenin ilag parasi, bir
ogrencinin okul taksidi

veya bir isginin tiim
birikimi ¢aliniyor olabilir.
Bu suga ortak olma,
gelecegini karartma.




Siipheli Bir Teklif Alirsan Ne Yapmalisin?

Kesinlikle kabul etme, hesaplarini, adina kayith gsm hatlarini, kimlik bilgilerini, kimlik fotografini, kripto
hesaplarini kimseye verme!

Mesajlari sakla!

Ailene veya glivendigin bir yetiskine bildir!

Gerekirse bankayi, polisi veya jandarmayi ara!

Savciliga miiracaatta bulun!

Neler Yapmalisin?

-Kredi puani yukseltme vaadi, yasal bahis/kripto para islemlerinde kullanilacagi ve ginliilk komisyon
alacaginiz vaadi, arkadas veya akrabalarinizdan gelen “hesabim blokeli, hesabini kullanabilir miyim' gibi
talepler Gizerine banka hesaplarinizi kimse ile (akrabalariniz ve en yakin arkadaslariniz dahil) paylasmayin!

-Kimlik bilgilerini ve banka hesap bilgilerini bilmedigin sitelere yazmamalisin!

-Kisisel bilgilerini, hesap bilgilerini, bankalardan gelen kodlari, sifreleri talep edenlere vermemelisin!
Unutma, banka gorevlisi higbir zaman musterisinden mobil bankacilik sifresi, kart sifresi ya da SMS ile
gelen sifreleri istemez!

-Yabanci numaralardan gelen mesajlarda bulunan linklere tiklamamalisin!

-Tanidiklarindan gelen link iceren stipheli mesajlari tiklamadan dnce mesaj génderen kisi ile glivenli baska
bir yoldan iletisime gecerek teyit etmelisin!

Hicbir banka sizi gm operatorleri (05.. ile baslayan hatlar) kullanarak aramaz! Bu sekilde elen aramalara
itibar etmeyin!

-Sahibinden.com, dolap, letgo, gardrop gibi uygulamalardan yapilan alisveris Ucretlerini uygulama
Uzerinden 6deyin, kisisel hesaplara veya size giivenli 6deme linki adi altinda génderilen sahis hesaplarina
para gondermeyin!

-Glvenligin icin internet lizerinden yapacagin harcamalari, limitini yapacagin harcama kadar belirledigin
sanal kart ile yapmalisin!

-Alisveris yaptigin sitenin glvenilirligini denetlemek igin URL adresini kontrol et. Site linkinin https:// ile
baslayip .com, .org ve .net ile bitmesine dikkat et!

-Kartini kullanmadigin zamanlarda, baskalarinin, kartindan harcama yapmasini dnlemek icin e-ticaret
ozelligi kapah tutmalisin.

-Yatirim sadece sermaye piyasas! kurumu onayh araci kurumlar ve bankalar araciligiyla yapilir. Unutma,
yasal olmayan uygulamalar izerinden ve sahis banka hesaplarina para génderilerek yatirim yapilmaz!

BU YAZIYI PAYLASARAK BiRCOK KiSiNiIN HAYATINI KURTARABILIRSIN!

TATVAN CUMHURIYET BASSAVCILIGI

BiLiSiM SUGLARI SORUSTURMA BUROSU



